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@ t-Risk Gestidn de Riesgos

Método de Avaliacio de Riscos Conforme |a ISO 31000 y
Plataforma t-Risk
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jLos riesgos han estado presentes en las

actividades humanas desde la prehistoria!




(2. Evolucién de la seguridad

HOMBRE HOMBRE HOMBRE
NATURALEZA MAQUINA CONOCIMIENTO
SOCIEDAD SOCIEDAD SOCIEDAD
COLECTORA/PRODUCTORA URBANA INFORMACION
ECONOMIA AGRICOLA ECONOMIA INUSTRIAL ECONOMIA INTANGIBLE
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SEGURIDAD SEGURIDAD SEGURIDAD
FAMILIAR PATRIMONIAL INTEGRAL

PRESERVACION PROTECCION DE GESTION
DEL TERRITORIO LA PRODUCCION DE RIESGOS
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Q} Ecuacion del Riesgos (Método Total Risk) *

RIESGO =

AMENAZA X VULNERABILIDAD X IMPACTO X PROBABILIDAD

CONTROLES DE SEGURIDAD EFICIENTES

* La Ecuacién de Riesgo se describe
en el libro Gestion de Riesgos en
Seguridad de Tacito Leite y es parte ~
del Método de Total Risk.
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¢Qué es gestion del riesgo?

Actividades coordinadas para dirigir y controlar una
organizacion con respecto a riesgo.
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“La gestion de riesgos puede definirse como el proceso de
imaginar, prever, simular y anticipar posibles eventos futuros.
Aungue no sea posible eliminar totalmente la incertidumbre sobre
lo que el futuro nos depara, ya sea bueno o malo, podemos

gestionarlo a través de estas acciones proactivas.” — EALDE 2023 £

2024 Propiedad.Intele

Ty

Método de Avaliagdo de Riscos



éPor qué somos buenos en la gestion de riesgos?

Q| t-Risk

Método de Avaliagdo de Riscos
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éPor qué NO somos buenos en la gestion de riesgos HOY?

Q! t-Risk

Método de Avaliagdo de Riscos
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@ Ejemplo de los riesgos en la cadena de produccidn del joyero

’ CAMPAMENTO } LOGISTICA } FABRICA ’ REPRESENTANTE } TIENDA

ROBO DE CARGA FUEGO FRAUDE FALTA DE ENERGIA

ACCIDENTE FUGA DE INFORMACION SABOTAIJE

DANO A LA IMAGEN PERDIDA Y ROTURA

t-Risk
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ISO GUIA 73 ISO 31010
ISO 31000 . , . ISO 31004
., Vocabulario de Técnicas de ,
Gestion de ., . Guia de
. gestion de gestion de
riesgos

riesgos riesgos

implementacion
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Q} Resumen del proceso de gestion de riesgos de la ISO 31000

COMUNICACION Y CONSULTA PERMANENTE

_ PROCESO DE EVALUACION DE RIESGOS
Proceso: Indica como

integrar la gestién de ; :
riesgos en las practicas RIS eOs EVALUACION
de gestidon y procesos de :

IDENTIFICA

la o rganizacion. ESTABLECE PROCESOS CRITICOS A oS TR OCESOS EVALUA OBJETIVOS DE LA
" ORGANIZACION POR RIESGO
Concentrarse en el CONTEXTO IDENTIFICA AMENAZAS ANALIZA EL IMPAGTO Y TRATA-
INTERNO Y WAL SR el ll 5 PROBABILIDAD EXISTENTE EVALUA NIVEL DE RIESGO EXSITENTE MIENTO DEL

. . I'
nivel OperatIVO . EXTERNO IDENTIFICA CONTROLES POR NIVEL DE RIESGO ACEPTADO RIESGO

ANALIZA EFICACIA .
EXISTENTES DE LOS CONTROLES EVALUA CONTROLES EXISTENTES

IDENTIFICACION

X
DE LA ORGANIZACION Y DEP e TR s DEFINE EL NIVEL DE LOS CONTROLES NECESARIOS
RIESGOS EXISTENTES

C:IITAPTZ%'::_S:SS DEFINE LOS ELABORA PROYECTOS
RIESGOS EXISTENTES (CONTROLES NECESARIOS)
INICIO DE
PLANEAMIENTO IDENTIFICALOS CONCLUYE EL

OBJETIVOS ORGANIZACIONALES PLANEAMIENTO
ESTRATEGICO ESTRATEGICO

PLAN DE ACCION

IDENTIFICA NIVEL DE RIESGOS
ACEPTADOS POR LA ORGANIZACION

A * A A

MONITOREO, ANALISIS CRITICA Y MEJORA CONTINUA

-
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Identificacion de los riesgos

* Laorganizaciéon debe identificar las fuentes de riesgo, las
areas de impacto, eventos y sus causas y posibles
consecuencias.

* Lafinalidad de esta etapa es generar una lista larga de
riesgos basada en estos eventos que puedan criar,
aumentar, evitar, reducir, acelerar o atrasar la realizacion
de los objetivos.

 Completa identificacion es fundamental, los riesgos no
- . identificados en esta etapa no se analizaran.

* Incluyen la reaccidn en cadena, acumulada, del efecto
cascada y cruzado.

* Importante usar técnicas y herramientas adecuadas e
involucrar las personas con conocimiento compatible
(formacion).
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Eventos, consecuencias y desviacion en los objetivos

El riesgo, segln su significado mas general indicado en la norma ISO 31000:2018, se define como el efecto de la incertidumbre

AR iz N: DE DONDE VIENE LA INCERTIDUMBRE?

©

Eventos son
coincidencias en el
espacio y el tiempo
entre amenazas

(oportunidades) y
vulnerabilidades

(resiliencia).

)
NN\ /I

Consecuencias
(impactos) son
generadas por los
eventos.

Desviaciones
en los objetivos se
generan por las
consecuencias.
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@ Identificacion de los riesgos

AUMENTO DE LA CONFIANZA PARA LA
VALIDACION DE LA SOLUCION

— e e e e e e e e e e e e e e e e s s s s s e s e s s s e e = —

' EXPLICITO | ' IMPLICITO | ' LATENTE |

I éLo que se conoce?l I ¢Qué es tacito? l I éLo que se desconoce?l

A ﬁ A

PERSONAS

PREGUNTAR

AMBIENTE

OBSERVAR

PERSONAS / AMBIENTE

¥  EXPERIMENTAR
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(2. Analisis de los riesgos

» Elanalisis de riesgos implica desarrollar una comprensién de
los riesgos.

e Elriesgo se analiza determinando, al menos, las
consecuencias y sus probabilidades (1ISO 31000:2009).

» Elanalisis de riesgos considera incertidumbres, fuentes de
riesgo, consecuencias, probabilidades, eventos,
escenarios, controles y su efectividad (ISO 31000:2018).

e Elanalisis de riesgos se puede realizar con distintos grados
de detalle. Dependiendo de las circunstancias, el andlisis
puede ser cualitativo, semicuantitativo o cuantitativo, o
una combinacién de ambos.
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- Analisis de causa, evento y consecuencia

CAUSAS EVENTO CONSECUENCIA
7 FUENTE - ' ACCIDENTE | - ' PERDIDA g 8}
CZ/
o

RIESGO

-
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2024 Propiedad Intelectual y Derechos de Publicacion: Tdcito Augusto Si'va Leite - Queda prohibido copiar, difundir o reproducir este contenido sin la autorizacién previa y formal del autor - tacitoleite@totalrisk.com.br e

étodo de Avaliagdo de Riscos



(2. Evaluacion del riesgo

* El propdsito de la evaluacion de riesgos es ayudar a tomar

decisiones (basadas en la comparacion de los resultados del

analisis de riesgos y los criterios de riesgo establecidos) sobre
qué riesgos requieren tratamiento vy la prioridad para
implementar el tratamiento.

* Laevaluacion de riesgos implica comparar el nivel de riesgo

encontrado durante el proceso de analisis con los criterios
de riesgo establecidos cuando se considerd el contexto.

* Las decisiones sobre el tipo de tratamiento estaran
influenciadas por la actitud ante el riesgo.

-
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Q} Tratamiento de riesgos - actuar

» Eltratamiento de riesgos implica seleccionar una o
mas opciones para modificar los riesgos e
implementar esas opciones.

e Eltratamiento de los riesgos implica un proceso ciclico
compuesto por:

e Evaluacion del tratamiento de riesgos ya
realizado;
e Decision sobre si los niveles de riesgo residual son

tolerables, entre otros.
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@ Seleccion de opciones de tratamiento y plan de tratamiento

Reduccion Reduccion

Probabilidad Consecuencia

CAUSAS EVENTO CONSECUENCIA

PREVENCION PROTECCION

PROMOCCION IMPULSIONAR

RIESGO
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Q} Opciones para afrontar los riesgos

* Engeneral, podemos determinar que las siete opciones de
tratamiento indicadas por la norma ISO 31000 se pueden
incluir en uno de los siguientes tres grupos: 1. Evitar; 2.
Minimizar; 3. Aceptar, retener o asumir mas riesgos.

* Entre las estrategias encaminadas a evitar riesgos, la norma
sefala: a. Evitar el riesgo decidiendo no iniciar o continuar
con la actividad que genera el riesgo; y c. Eliminar la fuente
de riesgo.

* Las estrategias destinadas a minimizar los riesgos incluyen:
d. Modificar la probabilidad; e. Modificar consecuencias; v f.
Compartir el riesgo (transferir).

* Las opciones de aceptacién y retencidn incluyen: b. Aceptar

o aumentar el riesgo en busca de una oportunidad y g.
retener el riesgo basandose en una decision informada.

=
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@ Las 7 opciones de tratamiento de los riesgos

\Q! t=Risk
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Q} Implementacion de los controles - inversidon segun prioridad

LEY DE PARETO

20%

CONTROLES (RECURSOS)
INDICADOS

80%

RIESGOS EXISTENTES

20%

RIESGOS EXISTENTES

80%

PERDIDA ESPERADA

Inversion (esfuerzo, tiempo y dinero)

Eficiencia (en comparacion con el sistema de referencia) @ t-Risk
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@ Inversion eficiente en la seguridad

SEGURIDAD INADECUADA SEGURIDAD INADECUADA

PESSOAS £ PESSOAS

ATIVOS : j ATIVOS

FALTA DE INVERSION : INVERSIONES INEFICIENTES |
: EN SEGURIDAD : EN SEGURIDAD
: *N.S.N. # * N.S.E. ! N.S.N. # N.S.E.

RIESGO Alto RIESGO Oscilante
IMPACTO Alto IMPACTO Oscilante

SEGURIDAD ADECUADA

INVERSION EFICIENTE :
! EN SEGURIDAD
: :
1

RIESGO Baixo

IMPACTO EET ()

RETORNO Impreciso RETORNO Bajo RETORNO Alto
Augusto Sil D sin la autorE S SRR Ty —
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*N.S.E. = Nivel de Seguridad Existente

Nivel de Seguridad Necesario

*N.S.N.
e o o o o e o o e o e e e e e e e e e e e e mm e m e 2
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Q} PDCA de la seguridad basado en la gestion de riesgo

ACT
ACTUAR

PLAN s
PLANEAR

oL ¢

IDENTIFICACION
COMPROMISO
EVALUACION/AUDITORIA
| PLANEACION ESTRATEGICAl

CONCLUSION Y
MANTENIMIENTO
REVISION DE PLAN ESTRATEGICO
ENCUESTA DE SATISFACCION
EVALUACION 360
MEJORA CONTINUA

PDCA

DE SEGURIDAD

DO
HACER

ACCION
MODELO FINAL
IMPLEMENTACION DE PROYECTOS
IGUALDAD DE PROPUESTAS
DEFINICION DE TECNOLOGIA

CHECK
® CHECAR

ACOMPANAMIENTO Y
EVALUACION
MEDICION DE CALIDAD
PLANEADO X ENTREGADO
CONCLUSION DE PROYECTOS
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¢Qué aprendimos de ISO 310007

Desarrollar procesos de gestion de riesgos y

evaluacion de riesgos en seguridad basada en

la norma ISO 31000. ;
L@ COMUNICACION Y CONTROL

Los pasos principales de la aplicacion del Proceso de Gestion de
Riesgos, son:

m ESTABLECIMIENTO DEL CONTEXTO
' A .

l@ IDENTIFICACION DE RIESGOS

@ ANALISIS DE RIESGOS
- B

-~

@ EVALUACION DEL RIESGO

\ \ | @ TRATAMIENTO DE RIESGOS
&

@ SEGUIMIENTO (monitoreo) Y ANALISIS CRITICO

-



COMIENZO PRODUCTOS ASSINATURA BLOG CONTACTO

Software de analisis de
riesgos de seguridad

Herramienta ideal para que el gerente de riesgos de seguridad
corporativa produzca analisis de riesgos y planes de tratamiento.

www.totalrisk.com.br/es
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Q t-Risk
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t-Risk

Método de Avaliacdo de Riscos

Badge t-Risk Practitioner

jAgrega la Badge t-Risk a tu historial
profesional y compartela!

Para mas informacion contactenos.



